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1. [bookmark: _GoBack]AMAÇ: Hastane bünyesinde yapılan mal ve/veya hizmet alımlarında bilgi güvenliği ile ilgili alınması gereken asgari tedbirler ve uyulması gereken kuralları açıklamaktır.
2. KAPSAM:  Hastane satın alma birimlerini kapsar. 
3. KISALTMALAR:
BGYS: Bilgi Güvenliği Yönetim Sistemi
SSL VPN: Secure Sockets Layer Virtual Private Network - Güvenli Yuva Katmanı Tabanlı Sanal Özel Ağ
SBYS: Sağlık Bilgi Yönetim Sistemi
4. TANIMLAR:
5. SORUMLULAR: Bu prosedürün uygulanmasından kurum yöneticileri sorumludur.
6. FAALİYET AKIŞI:
· Satın alma faaliyetleri; 4734 sayılı Kamu İhale Kanunu, 4735 sayılı Sözleşmeler Kanunu, 5018 sayılı Kamu Mali Yönetimi ve Kontrol Kanunu, Kamu İhale Kurumu Tebliğleri ve yönetmeliklerinin tanımlamış olduğu usul ve esaslara göre yapılır. 
· Satın alma faaliyetine konu olan iş kapsamında; yüklenicinin yükümlülüklerini gerçekleştirmesi için yükleniciye özel koruma ihtiyacı olan veri/ bilgi teslim edilmesi, ilgili kurumun fiziki alanlarında personel çalıştırılması veya kurum bilgi sistemlerine (uzaktan erişimler dâhil) erişim yapılması ihtiyacı olması halinde; satın alma için hazırlanan teknik ya da idari şartnamelere “Bilgi Güvenliği Gereksinimleri” eklenir. 
· Satın alma işlemi yürüten kurum, birim ve ilgili personellerine gerekli sözleşmelerin ihale dokümanlarına eklenmesi ile ilgili gerekli bilgilendirme Bilgi Güvenliği Eğitimleri veya resmi yazı ile yapılır. 
· Bakanlık/Kurum BGYS Politikaları uyarınca, idareye ait bilgilerin korunması maksadıyla, yükleniciler ile “Kurumsal Gizlilik Sözleşmesi” ve söz konusu iş kapsamında çalışacak olan yüklenici personeli ile “Personel Gizlilik Sözleşmesi” imzalanır. Bahse konu dokümanların boş halleri, hazırlanan teknik veya idari şartnameye eklenir. 
· İhaleyi kazanan firma ile sözleşmenin imzalanmasını takiben kurumdaki yetkili makam (Satın Alma Birimi ve/veya Kurum Bilgi Güvenliği Yetkilisi) huzurunda “Kurumsal Gizlilik Sözleşmesi” imzalanır. 
· “Kurumsal Gizlilik Sözleşmesi” ve ihaleye konu iş kapsamında çalıştırılacak personelin “Personel Gizlilik Sözleşmeleri” imzalanmadan ve idareye teslim edilmeden, yüklenici tarafından işe başlanamaz. 
· Kurumsal Gizlilik Sözleşmesi” ve “Personel Gizlilik Sözleşmesi” olarak SBSGM tarafından kullanılan ve örneği Kılavuz’un ekinde yer alan sözleşmeler kullanılabilir. Bahse konu sözleşmelerin içeriği, satın almaya konu mal veya hizmetin türüne ve kurumun kendine özgü ihtiyaçlarına bağlı olarak revize edilip kullanılabilir. 
· Sağlık tesisleri tarafından klinik, idari ya da yönetimsel amaçlarla kullanılan, gerektiğinde diğer bilgi yönetim sistemleri ile veri alış verişi yapabilen yazılım, sistem ya da alt sistemler Sağlık Bilgi Yönetim Sistemi (SBYS) olarak adlandırılır. 
· Hastane Bilgi Yönetim Sistemi (HBYS), Aile Hekimliği Bilgi Sistemi (AHBS), Laboratuvar Bilgi Yönetim Sistemi (LBYS), Görüntü Saklama ve Arşivleme Sistemleri/Radyoloji Bilgi Sistemi (PACS/RIS) vb. yazılımların tamamı SBYS yazılımıdır. 
· SBYS ihalelerinde Bakanlık tarafından akredite edilen yazılımlar için mutlak suretle ihale belgesinde KTS Belgesi istenmelidir. 
· Yüklenici firma personellerinin sağlık tesislerine uzaktan destek vermesi gerektiği durumlarda uzak bağlantı, SSL VPN yöntemi ile sağlanacaktır. Yüklenici, Sağlık Tesislerine uzaktan bağlanması gereken firma personelleri için İSM “SSL VPN Erişim Talep Formunu” doldurup ilgili personellere ayrı ayrı “Personel Gizlilik Sözleşmesini” imzalatarak İl Sağlık Müdürlüğüne iletmelidir.
· YAPTIRIM: Bilgi Güvenliği Politikalarının ve Prosedürlerinin ihlali durumunda, Bilgi Güvenliği Disiplin Prosedürü dokümanında belirtilen hususlar ve ilgili maddeleri esas alınarak işlem yapılır.
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